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@ QUANTI {Que es Quanti SOC as a Service? Tecnologia para TI

Es un servicio que recolecta, detecta, analiza y responde ante amenazas sospechosas que evaden las
soluciones de seguridad tradicionales usando plataformas avanzadas con inteligencia artificial,
procesos basados en ITIL y personal altamente capacitado.

Cero adquisicion de hardware/software & Rapido y efectivo despliegue de la plataforma
100% OpEx sin interrupcion en la red
Reduccidn de costos operativos ya que Monitoreo continuo 24x7, alertas automaticas y
Quanti opera y mantiene todo ®" deteccion de amenazas en tiempo real
® Gestor para la remediacion de riesgos Q Expertos a tu disposicion con alto nivel de
Seguimiento oportuno y simplificado especializacion con calidad de servicio
ventas@quanti.mx | www.quanti.mx | (81) 1969 3800 y 800 600 13 80 2

Informacion de uso ptiblico


mailto:ventas@quanti.mx
http://www.quanti.mx

Simplificamos la

(®) QUANTI Simplifica tu operacion de seguridad Tecnologia para I

Quanti utiliza Stellar Cyber, una plataforma que protege de manera integral aplicaciones y usuarios,
manteniendo el control de toda la infraestructura y respondiendo a las amenazas que se encuentran en
constante evolucidn. Stellar Cyber es la primera plataforma abierta XDR, que significa Deteccion y Respuesta

desde cualquier lugar.
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Plataforma Unificada de Seguridad

Anti-Phishing

Asset Manager

SIEM

IDS con Machine Learning

Sandbox (File extraction & Malware detection)
UBA (User Behavior Analytics)

Network Analyzer
Breach detection
Threat Intelligence

:Qué componentes incluye?

STELLAR

CY B E R®

Network Sensor
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ojan was detected",
-30700:00:002",

ar Spyware User-Agent

Connectors:

AWS Cloudtrail
Office 365

G-Suite

OKTA

Vulnerability Scanner
Active Directory

Security Sensors

SNMP

A" Windows {_\ Linux

I B zmue JKVM

Virtual Network
& Security Sensors

docker

Container Sensors
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(®) QuaNTi SOC as a Service ;Como funciona? Tecnologia para TI

Quanti @ «@»

NOC/SsocC A

aws

M7=

Data Processor

Mesa de Ayuda Especializada

« Cobertura 24x7

« Atencién de incidentes

« Atencion de Requerimientos
« Analisis de Impactos SI'EI_CIT/E\B
« Control de Cambios

+ Respaldo de Configuraciones

« Reportes

« Procesos basados en ITIL

Service Powered by

Cliente
()

-

e

Agentes Sensor Fisico 1/10Gbps

Server Operating System:
Windows 98 en adelante
Ubuntu, CentOS, RedHat, Debian, etc.

Port Mirror en Switch Core
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Stellar Cyber puede detectar amenazas en 5 minutos, cuando al humano en
promedio le toma 200 dias

Para resolver el problema de la falta de gente capacitada, Stellar Cyber puede responder de manera automatica a amenazas, de manera que la
poca gente de seguridad que tienes, se enfoque en los incidentes de seguridad mas graves

000 ) 2
Y & & &)
Recolecta sélo la informacion Detecta las amenazas Investiga el problema Automatiza la respuesta
importante
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@ QUANTI Caracteristicas SOC as a Service Tecnologia para Ti

La plataforma permite una mejor operacion y disponibilidad de servicio dentro del Centro de Operaciones de
Quanti. Es por ello que como soluciones damos los siguientes puntos que ayudaran como servicio administrado a
mejorar sus procesos actuales con su infraestructura actual y daran solucion a la misma.

e  Gestion de Logs: Compatibilidad con multiples marcas y dispositivos

e Reportes automatizados: Generacion de reportes a la medida y predefinidos

e  Consultas histdricas y en tiempo real: Realiza consultas en el momento deseado

e Analiticos: Correlacion de eventos a través del analisis NOC & SOC

e  Cumplimiento: Informes predefinidos para auditoria de cumplimiento y necesidades de gestion que incluyen:
PCI-DSS, HIPAA, SOX, NERC, FISMA, 1SO, GLBA, GPG13, Controles criticos de SANS

e  CMDB: Autoaprendizaje de dispositivos para inventario

e Dashboards ala mediday necesidades del cliente.
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QquanTi @ DASHBOARD [#a ANALYTICS A INCIDENTS () CASES £ CMDB

Quanti - SIEM ~ Cylance % Firewall % Inventory %X Servers % Firewall-SOC %

+

Top Blocked Inbound Connections By Count
Last 1 hour@10:19

Reporting IP Source IP Destination IP Destination Hc IP Protocol Destination TC COUNT(Matched Event

172.18.1.254 104.197.183....  201.168.125....  ip-201-168-... 6 (TCP) 23 (TELNET)

172.18.1.254 187.188.137...  201.168.125...  ip-201-168-... 17 (UDP) 162 (SNMPT....

172.18.1.254 17.133.234.33 187.162.74.213  QUANTI-FW2 17 (UDP) 16403

172.18.1.254 17.133.234.33 187.162.74.213  QUANTI-FW2 17 (UDP) 52434

172.18.1.254 187.188.137...  201.168.125...  HOST-201.1... 17 (UDP) 162 (SNMPT....

172.18.1.254 17.173.255.223  187.162.74.213  QUANTI-FW2 17 (UDP) 16403

172.18.1.254 187.26.78.119  201.168.125...  ip-201-168-.. 6 (TCP) 22 (SSH)

172.18.1.254 193.32.163.123  187.162.74.213  QUANTI-FW2 6 (TCP) 22 (SSH)

Attacks Blocked by Firewall Server Open Ports
Last 8 hours@10:19

172.17.0.1,Fort Device IP

e-47645,Fortil e-47645,106.13.22...
172.18.0.35

172.17.0.1,Forti ure-41851,Joomla.Core.Session.Remote.Code.Execu.

172.18.0.35

172.17.0.1,FortiGaty e-47291,Forti €-47291,106.13.22... 172.18.0.35

172.18.1.220
172.17.0.1,For!

e-45677 ,Fortil e-45677,71.183.20...

172.18.1.220

172.17.0.1,Forti e-45948, Fortit e-45948,47.56.91...

172.17.0.1,Forti

e-47359,Fortil e-47359,106.13.22...

Ll RESOURCES

£ ADMIN

Q[ % x  Top Inbound Scanned Ports By Count.

Dashboard Unificado de la Plataforma
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Layout Columns:  Tile v

COUNT(DISTINCT Source IP)

6 (TCP),8080 (HTTP-APP-SERVER-0)

6 (TCP),23 (TELNET)—/

Device Name

bkpsocsh
bkpsocsh
bkpsocsh
AD-QNT-MTY.quanti.mx

AD-QNT-MTY.quanti.mx

1‘ -

Q% x

Last 1 hour@10:19

6 (TCP),445 (MICROSOFT-DS)

=6 (TCP),1433 (MS-SQL-S)

App Port/Protocol
SNMP(UDP/161)
SSH(TCP/22)
DOMAIN(UDP/53)
NETBIOS-SSN(TCP/139)

DOMAIN(TCP/53)

ventas@quanti.mx | www.quanti.mx | (81) 1969 3800 y 800 600 13 80
Informacion de uso piiblico

6 (TCP),34567

6 (TCP),3389 (MS-TERM-SERV)
6 (TCP),22 (SSH)

6 (TCP),80 (HTTP)

6 (TCP),443 (HTTPS)

Q% x

Last 1 hour@10:19



mailto:ventas@quanti.mx
http://www.quanti.mx

Simplificamos la

(®) QUANTI Sensores y Agentes Tecnologia para Ti

La plataforma cuenta con diversos mecanismos para recolectar la informacidn, ya sea sin la necesidad de instalar nada en los
servidores o a través de un agente que nos permite tener mas detalle de los que esté a pasando en los sistemas.

Algunas de las caracteristicas son:
9 Sistemas Operativos Soportados // Windows

- For 32 bit OS: 2 GB for Windows 7, 8, 10 minimum
- For 64 bit OS: 4 GB for Windows 7, 8, 10, Windows Server 2008 / 2012 minimum

. Windows Security Logs ° W?ndows 7 Enterprise/Professional

. . ° Windows 8
° Windows Application Logs .
° Windows System Logs * Windows 10

. v J ° Windows Server 2008 R2
° Windows DNS Logs .
. Windows DHCP Logs ° Windows Server 2012
L e 9 e  Windows Server 2012 R2
. DFS igs ° Windows Server 2016
° File Integrity Monitoring

. CPU: x86 or x64 (or compatible) at 2 GHz or higher

* InStélled Software Chéng_e Monitoring Hard Disk Free space: 10 GB (minimum)
° Registry Change Monitoring Server Operating System
i Custom file monitoring - Windows Server 2008 R2 and above (strongly recommended)
° WMI output Monitoring - Desktop Operating System: Windows 7, 8,10 and above
e  Power shell Output Monitoring RAM
[ ]

Removable media (CD/DVD/USB) Monitoring
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CLASIFICACION DE INCIDENTES:

Acuerdos de Nivel Servicio (SLA)

Critico: Afectacion mayor a equipos
activos considerados de alto impacto en
tus procesos de negocio (equipos Core). Se
incluyen en esta categoria incidentes que
afecten directamente tus procesos de
negocio de 2 o mas areas, no exista una
solucion alternativa en el inmediato plazo
y tu operacién se vea afectada.

Alto: Afectacién a equipos activos consid-
erados de alto impacto en tus procesos de
negocio (equipos Core). Se incluyen en
esta categoria incidentes que afecten
directamente tus procesos de negocio de
alglin area en concreto y no exista una
solucion alternativa en el inmediato plazo.

www.quanti.mx

Medio: Afectacion a equipos activos invo-
lucrados en algun proceso de negocio. Se
incluyen en esta categoria incidentes que
afectan parcialmente tus procesos de
negocio de por lo menos algln areay para
la cual exista alguna solucion alternativa
(“workaround”).

Bajo: Afectacion parcial o intermitente a
equipos activos involucrados en algun
proceso de negocio. Se incluyen en esta
categoriaincidentes que afectan a algunos
usuarios o tienen intermitencia y para los
cuales exista alguna solucion alternativa
(“workaround”).  Adicionalmente esta
categoria abarca todos los requerimientos
(solicitudes de configuracion: altas, bajasy
cambios).
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(®) QuANTi Estas en buenas manos Tecnologia para Ti

MONTERREY (CORP)
Edificio Business Hub Piso 15

x Blvd. Constitucion 2100, Col. Santa Maria
e e £ Monterrey, NL, CP 64650

Tel. 811969-3800 y 800-6001380
www.quanti.mx

SIGUENOS EN LAS REDES SOCIALES
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